(&) AKos AKe S

Faiovence Test Net

AKOS Test Net na Arnesu

Initializing
Pinging 50
ad 17 Mbps

Urban Kunc
urban.kunc@akos-rs.si



https://www.akostest.net/sl/

~
(M | AKOS
<U AGENCIJA ZA KOMUNIKACIJSKA

OMREZJA IN STORITVE
REPUBLIKE SLOVENIJE

Agenda

« Kaj je AKOS Test Net

« Komu je sistem namenjen in kakSen je njegov namen
* lzhodiS¢€a pri nabavi sistema

* Arhitektura in lokacija postavitve

« Kateri podatki se zbirajo

« Kako poteka meritev

 Statistika
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Kaj je AKOS Test Net

* AKOS Test Net je sistem za merjenje hitrosti in kakovosti internetnega dostopa

+ Sistem je optimiziran za spletne brskalnike ter namenske mobilne aplikacije, ki teCejo v okolju
Google Android in Apple iOS.

« Uporabnikom mobilnega terminala poleg hitrosti izmeri Se nivo in kakovost radijskega signala ter
tip radijskega vmesnika (HSPA, LTE) in dolocCi nata¢no lokacijo

+ Sistem bazira na odprti kodi in je javno dostopna (komercialna raba kode je prepovedana)

« Zbrani in anonomizirani podatki meritev so javno dostopni v skladu s licenco Creative Commons
za Slovenijo



https://github.com/specure/
https://www.akostest.net/sl/opendata
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» Uporabnikom fiksnega in mobilnega omrezja in ostali zainteresirani javnosti
* Preverjanje dejanske zmogljivosti in kakovosti internetnega dostopa

 Lazje odloCanje pri izbiri ponudnika dostopa

* Regulatorju (AKOS)
« Slediti razvoju Sirokopasovnega trga glede hitrosti, kakovosti in pokrivanju

« Ugotavljanje izrazitih anomalij pri posameznem operaterju

Sistem predan v javno uporabo: 18.9.2015

Trenutno Stevilo vseh meritev: > 11.000 (november 2016)
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Nekatera glavna izhodiS¢a pri nabavi

« Sistem mora temeljiti na odprti kodi in programski resitvi

* TehnoloSko nevtralen in zdruZljiv z vsemi oblikami fiksnega in mobilnega dostopa
* Meritev mora biti izvedljiva preko IPv4 in IPv6

- Ze preverjena in polno delujoga resitev vsaj pri enem ali ve& EU regulatorju

* Testiranje ne sme zahtevati dodatne interakcije uporabnika

+ Omogocati mora meritev preko spletnega brskalnika in namenske iOS in Android mobilne
aplikacije

* lzmerjeni podatki morajo biti prosto dostopni (Open data)

* Pridobivanje osebnih podatkov v skladu z zakonodajo RS in osebno privolitvijo posameznika




(v AGENCIJA ZA KOMUNIKACIJSKA
OMREZJA IN STORITVE

REPUBLIKE SLOVENIJE

Arhitektura in lokacija postavitve

4 fiziCni strezniki (Dell PowerEdge R630)

* 2 merilna streznika (kontrolni streznik doloci, kateri testni streznik se bo uporabil)

« 2 namenska streznika vsak z 3 virtualnimi instancami (Proxmox)

« Kontrolni streznik

Podatkovna baza

GIS digitalna kartografija (Microsoft Bing Maps, prej Google Maps)
Statistika

Spletni streznik

Centralni sistem je lociran na SIX-u (ARNES), kamor so povezani vsi glavni operaterji

SIX predstavlja neodvisno toCko, ki je dostopna vsem pod enakimi pogoji

Vsak fiziCen streznik je redundatno povezan (1 Gb) na 2 stikali in posredno na dva
usmerjevalnika ARNES

IPv4 in IPv6 povezljivost, omrezje je logi¢no loCeno z VLAN-i
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Arhitektura sistema

DB2 - Virtual

MAP - Virtual

Statistic - Virtual
SWI TCH"

Sherma priklopa
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Glavni podatki, ki se zbirajo

« Datum in ¢as meritve

* Tip vmesnika pri uporabniku (LAN, WLAN, 2G/3G/4G)
+ Geolokacija uporabnika preko brskalnika, WLAN ali vgrajenega GPS modula
* ASN in IP naslov

* lzmerjena pritoCna in odtoCna hitrost

* Latenca

* Nivo in kakovost signala (mobilni terminal)

- Cas trajanja meritve (do 1 min.)

 Tip platforme (brskalnik, Android, iOS)

« Zaprti TCP/UDP porti

* Model telefona

Opomba: osebni podatki so anonimizirani
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Testna procedura

* Inicializacija — vzpostavitev TLS povezave s kontrolnim streznikom (dolo€anje testnega streznika, dodelitev ID
meritve, to¢en €as, dolocitev §t. soasnih povezav)

* Predhodni test pritoCne povezave na testni streznik (ugotavljanje najvecje velikosti bloka podatkov glede na
povezavo - download)

+ Meritev zakasnitve na povezavi — ping (poSiljanje podatkov in merjenje ¢asa prenosa)

* Meritev dejanske trenutne pritoéne povezave (vec soCasnih TCP sej do streznika, poSiljanje in merjenje
koli€ine prenesenih podatkov ter merjenje ¢asa)

* Predhodni test odtoCne povezave (ugotavljanje najvecje velikosti bloka podatkov glede na povezavo — upload)

* Meritev dejanske trenutne odto¢ne povezave (poSiljanje in merjenje koli€¢ine prenesenih podatkov ter merjenje
Casa)

» Test preverjanja transparentnosti povezave in test omreznih servisov
* Nalaganje in prikaz Keplerjeve referencne spletne strani
+ Preverjanje HTTP transparentnosti (preverjanje HASH vrednosti prenesenih podatkov)
* Preverjanje posredniSkega streznika (posiljanje nepravilnih ali nepopolninh HTTP zaglavij)
* Test DNS poizvedbe (izvedba DNS tolmacenja IPv4 in IPv6 naslovov in merjenje Casa)
 Preverjanje morebitnega blokiranja TCP/UDP portov (preverjanje katera TCP/UDP vrata so blokirana)
+ Simulacija VolIP klica (UDP paketki in merjenje zakasnitev, izgub paketov)

» Traceroute (traceroute do ciljnega streznika)

Mreza znanja 2016, 24. november 2016 BiotehniSka fakulteta v Ljubljani


https://www.akostest.net/kepler/
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> Google play

4 Download on the
' App Store

Mreza znanja 2016, 24. november 2016

Stevilo vseh prenesenih mobilnih
aplikacij

11.918

1.631

BiotehniSka fakulteta v Ljubljani


https://play.google.com/store/apps/details?id=com.specure.rmbt.akos&hl=en
https://itunes.apple.com/us/app/akos-test-net/id990167713?mt=8
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Meritev na brskalniku

Status:

Pi

Pritocna hitrost:
Odtotna hitrost:

Koordinate:

Test Server:
IP:
Ponudnik:

Test odtotne povezave
3.9 ms

25 Mbps

23 Mbps

N 46° 5.043'

E 14° 29.165'
AKOS-SERVER-WEBSOCKET 2 (Ljubljana)
84.39.213.26
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Meritev na mobilnem terminalu

$

/’

| Test result

Initializiny

Pinging 36 ms
Download 8.7 Mbps
Upload

RESULT DETAILS

Download speed
Upload speed
Ping

Signal

Network service tests

Connection

IP. 2a0:
Server AK(

WLAN SSID

RESULT DETAILS

Traceroute

Voice over IP
Unmodified content
Web page

Transparent connection
DNS

TCP ports

UDP ports

Mreza znanja 2016, 24. november 2016

60 Mbps
120 Mbps
11 ms

-54 dBm
93% (69/74)

WLAN

WirelessViennaAirp
ort

Test result

RESULT DETAILS

D ——
Test time

Timezone

Download speed

Upload speed

Network type
Country of AS
Country of IP
Cell ID

| name
Multiple Cells
Speed test duration

External IP

IP network (AS)
IP network name

Operator

19 Nov 2016 6:16:16 p.m.
UTC+1h

9 Mbps
0.69 Mbps
36 ms
-85dBm

3G (HSPA+)
sl

Sl

2119006
Logatec
True

21s

2a02 3
1613:ecde

29276
MOBITEL-GPRS , SI

Telekom Slove:

) Test result ®

DETAILS NST GRAPH LOCATION

Medvode

Brezovica
pri'Ljubljani

BiotehniSka fakulteta v Ljubljani

Rakitna

Ljubljana

KamnikE

Domzale
-

108

¢

L |
Grosuplj

Turjak
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Prikaz rezultatov

* Numericno

« Graficno na karti (regije, obCine, naselja, zaselki)
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188 naslov ali kraj m

Legenda

02 45 111.8 Mbps

Measurement result from 08.06.2015 07:40:50

Measurement result

Download speed 28 6.2 Mbps
Upload speed 25 1.6 Mbps
Ping 29ms
Signal strength -95 dBm
Network Services Test

Web page 25 1/1 - details

Unmodified content 25 2/2 - details

Transparent connection ~ ma 5/5 - details

DNS 25 37/37 - details

TCP ports 25 16/16 - details

UDP ports 4 10/11 - details

Voice over IP % 0/1 - details

Traceroute 28 1/1- details

detailed measurements

Network type MOBILE

Connection Technology 3G

Location N 46° 25.804' E 16° 11.462' (gps, +/-5m)
Movement 678 m

Network (display) TUSMOBIL

Operator Tusmobil d.o.o.

Mobile network MCC-MNC 293-70

Country of network Slovenia

Roaming status not roaming

Home network MCC-MNC 293-70

SIM home country Slovenia

1P (anonymized) 176.76.98

NAT status no_nat_ipv4

Country of IP Slovenia

AS number 41828

IP network name TUSMOBIL TUSMOBIL D.0.0.,51

Country of AS Slovenia

Platform Android

Model Galaxy S3 LTE

Model (native) GT-19305

Data if_dl (di-test) 5.8 MB

Data if_ul (dl-test) 110 KB

Data if_dI (ul-test) 62 KB

Data if_ul (ul-test) 1.7MB

Time offset download 20 603 ms

Duration download 7010 ms

Data volume download 5.4 MB

Time nffset unlnad 30 634 ms.

13
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Natancni prikaz na karti
N ; 8

Measurements X b
5.11.2016 20:52:07 .
s Meritev
Pritoéna hitrost 2% 21 Mbps
Odtoéna hitrost %% 5,3 Mbps fin
Ping 2 20 ms
Signal (4G) -107 dBm
OmreZje
Povezava 4G (LTE)
Mobilno omrezje Telekom Slovenije (293-41)
%, Podgrad
Zalog
(_l
e
Sos :
. Besnica
= Saiy

" € B9 g 2016 HERE © 2016 Microsoft Corporation Terms of Use © AND

Moznosti prikaza toCk — meritev, toplotni zemljevid, po regijah, ob€inah, naselje, bele lise
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Zgodovina lastnih meritev

* Na spletni strani in v mobilni aplikaciji ima vsak uporabnik svoj seznam vseh opravljenih meritev

* Preko kode za sinhronizacijo se lahko meritve iz razlicnih naprav zdruZzijo na enem mestu

AKOS TEST ZGODOVINA ZEMLIEVID STATISTIKA PRENESI APP ODPRTI PODATKI POMOC

A

Zgodovina

Naprava Dostop Datum Pritocna hitrost (Mbit/s) Odtocna hitrost (Mbit/s) Ping (ms)
Galaxy S6 4G 23. 11, 2016 09:41:09 2,6 1 32
Firefox LAN 22, 11, 2016 16:31:31 25 23 39
Galaxy S6 3G 19. 11, 2016 18:16:16 9 0,69 36
Galaxy S6 3G 19. 11, 2016 18:14:41 9,2 2,1 34
Firefox LAN 14, 11, 2016 14:42:34 23 22 6,3
Firefox LAN 9. 11, 2016 08:48:52 52 43 16

Galaxy S6  WLAN 9. 11. 2016 08:45:39 60 120 11
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Statistika

Stevilo vseh dosedanjih meritev: > 11.000
Na spletnem mestu je pregled zadnjih meritev z dodatnimi filtri

EDGE/UMTS; 21 _ HSPA+;
235

Stevilo meritev po tehnologiji

16
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@ AKO ;;;;;; Statistika - stevilo meritev po hitrostnih

razredih na LAN [Mbps]

>500 | 14

450-500 m 83

400-450 W 82

350-400 1 35

300-350 1 46

250-300 1 51

200-250 N 64

150-200 WA 170

100-150 M 349

50-100 NN 47

0- 50 |, 4480

0 1000 2000 3000 4000 5000
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EDGE | 0,10

HSUPA ® 0,98

2G/3G M 1,56

HSPA mm 2,21

UMTS mmm 3,54

HSDPA mmmm 3,90

GSM mmmmm 517

HSPA+ NN 5,70

3G/4G I 15,93

WLAN S 16,58
LTE D 24,32

LAN I 54 33

¥’

0,00 10,00 20,00 30,00 40,00 50,00 60,00
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Statistika — zakasnitev po tehnologiji

EDGE
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2G/3G
HSPA+
HSDPA
UMTS
GSM
LTE
WLAN
HSUPA

3G/4G

LAN

350

o
L
o
=
3
=
[0
o
o
S
]
[0
(=]
w
S

PovpreCna zakasnitev po tehnologiji [ms]
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[Mbps]
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Spodnjeposavska N 74 Goriska I 27
Goriska mmmm———— 89 Savinjska ISR 53

Zasavska I 96 .
Koroska I 57
Obalno-kraska s 97

) bas
Gorenjska T 98 Obalno-kratka NN 61

Primorsko-notranjska s 98 Pomurska I 66

Jugovzhodna Slovenija e 109 Primorsko-notranjska I 66
Savinjska  FE—— 135 Gorenjska GGG 74
Korotka M 143
Podravska I 88
Osrednjeslovenska I 225

ija I
Pomurska Jugovzhodna Slovenija 95

268

Podravska 188 Osrednjeslovenska I 118

0 100 200 300 400 500 600 0 20 40 60 80 100 120

LAN LTE

140
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Prednosti
« Dostopna in relativno poceni resSitev, ki je dostopna vsem uporabnikom
* Veliko Stevilo meritev lahko nakazujejo anomalije na omreZju posameznega operaterja

« Uporabniki lahko na podlagi statistike in prikaza na karti ocenijo kakovost povezljivosti na
dolo€enem obmocju in omrezju posameznega operaterja

Slabosti
+ Sistem ne omogoca zanesljive meritve nad 100 Mbps (trenutno)
+ Sistem ne zazna sistemskih obremenitev odjemalca

« Sistem ne zazna koliko drugih povezav v omrezje je ze aktivnih (npr. P2P, IPTV)
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Urban Kunc
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