REPUBLIKA SLOVENIJA EVROPSKA UNIJA
MINISTRSTVO ZA IZOBRAZEVANIJE, EVROBSKI SKLAD) ZA

REGIONALNI RAZVO)

ZNANOSTIN SPORT NALOZBA V VASO PRIHODNOST

Omrezni Incidenti 2016/17/18

Tadej Hren, Arnes SI-CERT

Operacijo delno financira Evropska unija iz Evropskega sklada za
S10-202¢

regionalni razvoj ter Ministrstvo za izobraZevanje, znanost in Sport.
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From: Ministrstvo za solstvo [mailto:gp.mizzs@gov.si]
Sent: Monday, April 24, 2017 12:06 PM

To: XxXxxxxxxx@guest.arnes.si

Subject: Obisk ministra za izobrazevanje, znanost in sport

Pozdravljeni,
Napovedujemo obisk ministra za izobrazevanje, znanost in
sport v prihodnjem tednu.

Seznam obiskov po solah se nahaja v priponki.

Lep pozdrav,




jaff decryptor system

Files are encrypted!

To decrypt flies you need to obtain the private key.
The only copy of the private key, which will allow you to decrypt
your files, 1s located on a secret server in the Internet

© You must install Tor Browser: https://www.torproject.org
/download/download-easy.html.en

® After instalation, run the Tor Browser and enter address:
http://tktazuz17hbln7sy.onion/

Follow the instruction on the web-site.

Your decrypt I1D: 2116996846




!'E__. Remocte Desktop Connection

| Remote Desktop
1»¢) Connection

Gereral Display Local Resources Experience  Advanced

Logon settings
P L Enter the name of the remote computer.

T

Computer:

The computer name field is blank. Enter a full remote computer

Connection settings

4 | Hide QOptions




Subject: RE: Nakazilo

From: "Janez Novak" <janez.novak @podjetje.si=
Date: 22.09. 2016 10:37

To: <racunovodstvo@podjetje.si>

Mojca,

Rad bi naredil mednarodno nakazilo v eimprejsnjem moznem easu. Lahko to
storite? Sporoceite mi, da vam v tem primeru lahko nemudoma posljem ostale
podatke.

Z lepimi pozdravi,
Janez Novak




Subject: RE: Nakazilo

From: "lanez Novak" <janez.novak @podjetje.si>
Date: 22. 09. 2016 11:26

To: <racunovodstvo@podjetje.si>

Mojca,
Prosim za nakazilo 9 995,15 euro na baneni raeun s spodnjimi podatki;

Valuta: EURO

Ime banke: Tukiye Is Bankasi.

Naslov banke: No. 6 GULBAG MECIDIYEKVY ISTANBUL TURKEY.No. 6 GULBAG
MECIDIYEKVY ISTANBUL TURKEY .

Imetnik kartice: EFE A. UGBARUGBA.

Swift koda: ISBKTRIS.

IBAN: TR71loBBo4B68000212488073783

ACCOUNT NO: 12468873763.

Naslov prejemnika: CEVAHIR SISLI ISTANBUL TURKEY.

Plahilo: (svetovanje pristojbina)
Prosim, da nemudoma izvedete transakcijo in me obvestite, ko bo dovrsena.

Z lepimi pozdravi,
Janez Novak.




Stranka iz Nemcije nam je javila, da z elektronskega naslova
natasa.novak@podjetje.si prejemajo elektronska sporocila z
dopisom, da smo spremenili bancni racun. V priponki je pripet lazni
dopis na podlogi nasega podjetja Podjetje d.o.o., Ljubljana.

V elektronskih sporocilih je razvidno, da se ponekod za
posiljateljevim imenom "From: Natasa Novak
[mailto:natasa.novak@podjetje.si]" skriva drug prejemnik/posiljatel
"nnovak@accoutant.com". V sami korespondenci se pojavi kot
prejemnik tudi naslov "To: natasa.novak@podjetje.com”, ki je prav
tako lazen.
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& www.varninainternetu.si/nocnamora %
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NAJSTRASNEJSA
ZIVAL JE ... MIS!

Le en klik in ze ste lahko sredi noéne more,
pa naj bo doma ali v sluzbi. Za varnost na
spletu zato poskrbite pravoasno.

POUGITE SE 0 SPLETNI VARNOSTI

V zbirki znanja in nasvetov preverite, kako se v podjetju
izognete spletnim goljufijam in izgubi podatkov.

ali

PREVERITE SVOJE ZNANJE
Poznate osnove spletne varnosti v podjetju? Preverite v
kratkern kvizu, ki traja le 3-5 minut

www.varninainternetu.si
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& @ millions of high

()

Mllhons of high-security crypto keys
crippled by newly discovered flaw

Factorization weakness lets attackers impersonate key holders and decrypt their data.

EESTI VABARIIK DIGITAALNE ISIKUTUNNISTUS
REPUBLIC OF ESTONIA DIGITAL IDENTITY CARD

JURVETSON
STEPHEN

KEHTIV KUNI # DATE OF EXPIRY 02.12.2017
DOKUMENDI NUMBER / DOCUMENT NUMBER NO1

ISIKUKOOD / PERSONAL CODE 367030100

AINULT ELEKTROONILISEKS KASUTAMISEKS
ELECTRONIC USE ONLY

ze /750,000 Estonian cards that look like this use a 2048-bit RSA key that can be factored in a matter of days.
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Hi{BTC

HitBTC is the most advanced Bitcoin exchange

Email

Password

I'm not a robot

Start trading now |

Try demo trading




NIKOLI NE NE ODPIRAJTE
PRIPONK IN KLIKAJTE NA
POVEZAVE V SPOROCILIH,
Kl JIH NISTE PRICAKOVALI!



REDNO DELAJTE
VARNOSTNO KOPIJO
DOKUMENTOV



BODITE NA TEKOCEM,
SPREMLJAJTE
VARNOSTNA OBVESTILA
Namig:

WWW.cert.sl
WWww.varninainternetu.si
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